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 وسائل تحقيق أمن المعلومات

ة من لوقايمجموعة الآليات والإجراءات والأدوات التي تستخدم ل وسائل تحقيق أمن المعلومات هي

 المخاطر أو تقليل الخسائر بعد وقوع الحدث على المعلومات وأنظمتها.

 ذه الآليات: وسائل الحماية من حيث الطبيعة والغرض وفيما يلي بعض ه ختلفوت

  Awareness systemنظم الإنذار المبكر -

 Authenticationالتوثق من شخصيات المستخدمين  -

 Access Controlالتحكم في الوصول  -

 Encryptionتشفير البيانات  -

  Antivirusكشف ومعالجة الفيروسات مجابر -

 Firewallالجدار الناري  -

 Backupالنسخ الاحتياطية  -

 

 رنظام الإنذار المبك: 

لكوارث الحريق واالسرقة و لإنذار المبكر ضدل( Sensorsأجهزة حساسة )يستخدم في هذه الآلية 

امة الساد الموحساسة ضد المواد المشعة و أجهزة,ووالفيضانات الطبيعية مثل الزلازل والبراكين 

( ومع أنظمة الهاتف Monitorsكما تشمل كاميرات المراقبة الموصلة مع شاشات العرض )

 قال.الن
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  التوثق من شخصيات المستخدمين 

 يها,لة علللمعلومات والنظم العام الأشخاص المسموح لهم بالوصول هو وسيلة يتم بها التحكم في

 لوماتإذ أن الوصول للمعلومات بواسطة الأشخاص غير المصرح لهم بذلك يؤدي لفقد سرية المع

 لزبائن.الية والقانونية وفقدان ثقة والذي يؤدي بدوره للخسارة الما وربما صحتها واتاحيتها

 :من عمليتين هماهذه الآلية وتتكون 

         Identificationالتعرف على الشخص    .1

 Authentication     التحقق من الشخص .2

 : وتستخدم عملية التحقق من المستخدمين التقنيات التالية

  Identity Cardsبطاقات الهوية العادية -

 Passwordsكلمات السر  -

 Smart Cardsالبطاقات الذكية المستخدمة للتعريف  -

 التي تعتمدد علدى سدمات معيندة  Biological Identificationوسائل التعريف البيولوجية -

ين أو بصمة الع  وجهأو ال لاصبعفي شخص المستخدم متصلة ببنائه البيولوجي مثل بصمة ا

 .او بصمة الاوردة الدموية Voice أو الصوت 

  Encryption Keysرةاتيح المشف  المف -

 . بوابات الدخول والخروج تؤمنالتي   Electronic Locksالأقفال الإلكترونية -

  
 وأياالسابقة .  لتقنياتأو أكثر من ا تقنيتينوسائل التعريف والتوثق  تلك التي تجمع بين  من أقوىو

 وشروط تخضع لنظام أمن فإنها،  authenticationتوثق نظام الكانت وسيلة التعريف التي سيتبعها 
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شيوعا من غيرها من  الأكثرعلى سبيل المثال  وهي فكلمات السر يتعين مراعاتها ،  أمنية وإرشادات

 وإرشادات يمكن تلخيصها في الآتي: تخضع لسياسة مدروسة أن، تتطلب النظم

 واصفاتيوم على الأقل حسب الم 60) كل كلمات المرور يجب أن يتم تغيرها بشكل دوري .1

 العالمية(

 (.ة حروف )حسب القياسات الدوليةوهو ثماني يجب أن تلتزم بالحد الأدنى للطول .2

 .والأرقام والرموز )كبيرة وصغيرة(ب من خليط من الحروفيجب أن ترك .3

 مثل اسم بأي معلومات خاصة بالمستخدمبشكل مباشر وسهل التخمين يجب أن لا ترتبط  .4

 ..الخالمستخدم ,اللقب,تاريخ الميلاد.

في  مرور( لأنظمة الحاسب أو تذكير كلمات الauto loginجب عدم تفعيل الدخول التلقائي)ي .5

 .حالات الأنظمة الحساسة

 الهدف. تحتوي على شروط امنية يجب مراعاتها لتحقيقباقي التقنيات ، حيث كل تقنية وكذلك 

 

  التحكم في الوصولAccess Control 

ـح ــمــنـــق يُ حهــو أحــد الوسائل المُستخدمة لحماية البيانات ، وهو عبارة عن  حــق الــوصــول

و أسـفــر  ــالاتوك، )جوازات، دوائر أمنية، مرور، أحوال مدنيةات ام مـعـلـومم نــظـدخـسـتـى مُـإل

ثل: اطن مة العميل أو المودمـ، بحيث يمكن للموظف استخدام هذا الحق لخ...(خـطــوط طـيــران

 ةينقـة معـــنــطت التجديدات، الحجوزات...( أي أن له الحق في القيام بإجـراء مـعـين فــي م)عمليا

رفة كن معمن نظام المعلومات لا يمكن له أن يتعداها، ويجب أن تكون العمليات مُسجلة بحيث يم

 نـظام.للى اعاسم المــوظــف أو المُــسـتـخــدم المــســؤول عــن حدوث خطأ معين في وقت معين 
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