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 (Information Securityامن المعلومات )

أمان المعلومات ٌشٌر إلى الجهود والتدابٌر التً ٌتم اتخاذها لحماٌة المعلومات من التهدٌدات والمخاطر التً لد تعرضها 

للخطر. ٌتضمن أمان المعلومات الحفاظ على سرٌة وسلامة وتوفرٌة المعلومات، سواء كانت فً صورة إلكترونٌة أو 

 .ت والإجراءات والتمنٌاتورلٌة، وذلن من خلال تطبٌك مجموعة من السٌاسا

فً سٌاق أمان المعلومات، تعتبر المعلومات أصولاا لٌمة، سواء كانت تتعلك بالأفراد أو المؤسسات، وٌهدف أمان 

 .المعلومات إلى حماٌتها من الوصول غٌر المصرح به، والتلاعب، والتدمٌر غٌر المصرح به

 جوانب أمان المعلومات )اولا(

ضمان عدم الوصول غٌر المصرح به للمعلومات. ٌتم ذلن عادةا عن طرٌك    :(Confidentiality) سريةال .1

 .تحدٌد الوصول إلى المعلومات فمط للأشخاص المخولٌن

ضمان سلامة المعلومات، معنى ذلن أن ٌكونوا آمنٌن من التلاعب أو التغٌٌر غٌر   :(Integrity) سلامةال .2

 .المصرح به

 .ضمان توفر المعلومات للأشخاص المخولٌن فً الولت الذي ٌحتاجونه إلٌه  :(Availability) توفريةال .3

 .التحمك من هوٌة المستخدمٌن وتأكٌد أن المعلومات لم تتعرض للتزوٌر :(Authenticity) مصداقيةال .4

جراء تمدٌم دلٌل على أن شخص ما لام بإرسال رسالة أو إ :(Non-repudiation) رفضال عدم امكانية .5

 .عملٌة معٌنة ولا ٌمكنه نفً ذلن لاحماا

أمان المعلومات ٌتطلب التفكٌر بشكل شامل، ٌشمل السٌاسات والتمنٌات والتدابٌر الإدارٌة لضمان حماٌة المعلومات بفعالٌة 

 .وفعالٌة

 (Classification of informationتصنيف المعلومات ))ثانيا( 

المعلومات تتنوع بشكل كبٌر، وٌمكن تصنٌفها بناءا على طبٌعتها والتأثٌر الذي لد ٌكون لدٌها على الأفراد أو المؤسسات. 

 :أنواع المعلومات الشائعة وكٌفٌة تصنٌفها حسب درجة سرٌتهاوهذه بعض 

 :(Personal Data) البيانات الشخصية .1

 ٌخ المٌلاد، وعناوٌن البرٌد الإلكترونً، وأرلام تشمل معلومات حول الأفراد، مثل الأسماء، وتوار

 .الهواتف، ومعلومات الهوٌة. ٌعُتبر تصنٌف هذه البٌانات عالٌة السرٌة لأنها تتعلك بخصوصٌة الأفراد

 :(Financial Information) المعلومات المالية .2

  ُعتبر عالٌة السرٌة تشمل بٌانات حسابات البنون، وبطالات الائتمان، والمعلومات المالٌة الشخصٌة. ت

 .بسبب طبٌعتها الحساسة والتأثٌر الكبٌر على الأفراد

 :(Medical Information) المعلومات الطبية .3

  تتضمن سجلات الصحة الشخصٌة وتفاصٌل العلاجات والحالات الطبٌة. تصُنف عادةا على أنها

 .معلومات حساسة للغاٌة بسبب الطبٌعة الشخصٌة لهذه المعلومات
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 :(Business Information) المعلومات التجارية .4

  تشمل معلومات المؤسسات والشركات، مثل الخطط الاستراتٌجٌة، والأسرار التجارٌة، والمعلومات

 .المالٌة للشركات. تصُنف على أنها معلومات حساسة تحتاج إلى حماٌة

 :(Government Information) المعلومات الحكومية .5

 تً تخص الحكومات، مثل السجلات الضرٌبٌة، والمعلومات الجمركٌة، والبٌانات تتعلك بالمعلومات ال

 .الحكومٌة الأخرى. ٌجب حماٌتها بشكل كبٌر لأسباب أمان ولانونٌة

 :(Technical Information) المعلومات الفنية .6

  عالٌة السرٌة تتعلك بالمعلومات التمنٌة، مثل رموز المصدر، والتصامٌم، والبرمجٌات. ٌمكن أن تكون

 .للغاٌة بما أنها تشكل أصولاا تمنٌة تعطً للمؤسسات مٌزة تنافسٌة

تصنٌف المعلومات حسب درجة سرٌتها ٌعتمد على عدة عوامل، بما فً ذلن الطبٌعة الحساسة للمعلومات، والتأثٌر 

اسب مع نوعٌة المعلومات المحتمل لفمدانها أو تسرٌبها على الأفراد أو المؤسسات. من المهم وضع سٌاسات أمان تتن

 وحساسٌتها لضمان حماٌتها بشكل فعال

 تهديدات امن المعلومات)ثالثا( 

عض التهدٌدات الشائعة التً ٌمكن أن تواجهها المعلومات، مع التركٌز على الهجمات الإلكترونٌة والبرمجٌات هنان ب

 :الخبٌثة

 :(Cyber Attacks) الهجمات الإلكترونية .1

  تتضمن محاولات غٌر مصرح بها لاختراق الأنظمة الإلكترونٌة للحصول على المعلومات أو تعطٌل

 (Social ، والتصٌد الهندسً(Phishing)  الخدمات. من أمثلة الهجمات الشائعة: هجمات التصٌد

Engineering)وهجمات نفً الخدمة ، (DDoS). 

 :(Malware) البرمجيات الخبيثة .2

 من البرمجٌات الخبٌثة مثل الفٌروسات، وأحصنة طروادة تشمل أنواع مختلفة (Trojans)  وبرامج ،

تهدف هذه البرمجٌات إلى التسلل  .(Ransomware) ، وبرمجٌات الفدٌة(Spyware)  التجسس

 .إلى الأنظمة والتلاعب بالمعلومات أو طلب فدٌة

 :(Network Breaches) اختراق الشبكات .3

 اسوبٌة للوصول غٌر المصرح به إلى المعلومات. لد ٌتم استخدام ٌتمثل فً اختراق الشبكات الح

 .لتحمٌك ذلن (Intrusion Engineering) الثغرات الأمنٌة فً الأنظمة أو هندسة الاجتٌاح

 :(Data Leaks) تسريب البيانات .4

  ٌشٌر إلى خروج المعلومات الحساسة خارج النطاق المصرح به، سواء كان ذلن عن طرٌك الاختراق

 .الإلكترونً أو خطأ بشري
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 :(Email Threats) تهديدات البريد الإلكتروني .5

 تشمل الرسائل الاحتٌالٌة (Phishing Emails)  ،والرسائل الإلكترونٌة المصابة ببرمجٌات خبٌثة

 .والتً تهدف إلى خداع المستخدمٌن للنمر على روابط أو تحمٌل مرفمات ضارة

 :(Software Exploits) الهجمات على البرمجيات .6

  ٌستخدم المهاجمون الثغرات فً البرمجٌات للوصول إلى الأنظمة. لد ٌتم استغلال هذه الثغرات لتثبٌت

 .برمجٌات خبٌثة أو الحصول على السٌطرة على النظام

 :(Social Engineering Attacks) هجمات التصيد الاجتماعي .7

 سواء عبر الهاتف أو البرٌد الإلكترونً، ٌتضمن التلاعب بالأفراد للحصول على المعلومات الحساسة ،

 .أو حتى شبكات وسائل التواصل الاجتماعً

لحماٌة المعلومات من هذه التهدٌدات، ٌجب اتباع ممارسات أمان فعالة، مثل تحدٌث البرمجٌات بانتظام، وتعزٌز الوعً 

 .الأمنً لدى المستخدمٌن، واستخدام تمنٌات التشفٌر والحماٌة الشبكٌة

 تقنيات حماية المعلومات( )رابعا

ادناه ت الإلكترونٌة والاخترالات. تحمً التمنٌات والأسالٌب المستخدمة لحماٌة المعلومات الأنظمة والبٌانات من التهدٌدا

 :بعض هذه التمنٌات

 :(Encryption) التشفير .1

  التشفٌر التشفٌر هو عملٌة تحوٌل المعلومات إلى شكل غٌر لابل للمراءة دون وجود مفتاح فن

، وأثناء (encryption in transit)  المناسب. ٌحمً التشفٌر المعلومات أثناء النمل عبر الشبكات

 ٌعُتبر استخدام البروتوكولات الآمنة مثل .(encryption at rest) تخزٌنها على الأجهزة والخوادم

HTTPS  ا لتشفٌر فً النمل  .للاتصال عبر الإنترنت نموذجا

 :(Firewalls) الجدران النارية .2

  الجدار الناري هو جهاز أو برنامج ٌموم بتحدٌد من ٌمكن أن ٌتفاعل مع النظام أو الشبكة ومن ٌجب أن

ٌتم رفض الوصول إلٌه. ٌعمل الجدار الناري على تصفٌة حركة المرور الواردة والصادرة بناءا على 

  .مجموعة من المواعد المحددة مسبماا

 :(Antivirus Software) برامج مكافحة الفيروسات .3

  تعمل برامج مكافحة الفٌروسات على الكشف وإزالة البرمجٌات الخبٌثة مثل الفٌروسات وأحصنة

الطروادة وبرامج التجسس. تموم هذه البرامج بفحص الملفات والبرامج بشكل دوري للتأكد من عدم 

 .وجود تهدٌدات

 :(Network Security) أمان الشبكات .4

 شبكات تحدٌد الوصول بشكل صارم، واستخدام الشهادات الأمانٌة، وتأمٌن تشمل تمنٌات أمان ال

 WPA3. Protected Access  باستخدام تمنٌات مثل (Wi-Fi) الشبكات اللاسلكٌة
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 :(Intrusion Detection System - IDS) نظام اكتشاف التسلل .5

  بها أو الهجمات. عند اكتشاف ٌرالب نظام اكتشاف التسلل الشبكة للاشتباه فً الأنشطة غٌر المصرح

 .شًء مشتبه فٌه، ٌتم إصدار إنذار أو ٌتم اتخاذ إجراءات تلمائٌة

 :(Intrusion Prevention System - IPS) نظام منع التسلل .6

  ٌتمثل دور نظام منع التسلل فً منع أو استمرار الهجمات الحٌة عند اكتشافها. ٌمكن أن ٌتم تنفٌذ

 .جٌه من المسؤولالتصحٌحات تلمائٌاا أو بتو

 :(Identity and Access Management - IAM) إدارة الهوية والوصول .7

  تتٌح إدارة الهوٌة والوصول التحكم فً من ٌمكنه الوصول إلى المعلومات. ٌتضمن ذلن تحدٌد

 .الهوٌات، وتفوٌض الصلاحٌات، ومتابعة الأنشطة

 :(Behavioral Analysis) تحليل السلوك .8

 ماط سلون المستخدمٌن والأنظمة لتحدٌد أي نشاط غٌر عادي ٌمكن أن ٌكون ٌعتمد على رصد أن

 .علامة على هجوم أمان

 التدابير الامنية )خامسا(

 :لفهم أفضل لكٌفٌة تطبٌك التدابٌر الأمنٌة وتجارب حمٌمٌة، ٌمكننا النظر إلى بعض الحالات العملٌة والدروس المستفادة

 :هجوم الفدية على شركة .1

 تعرضت شركة لهجوم فدٌة، حٌث تم تشفٌر بٌاناتها وطُلب فدٌة لفن التشفٌر : الحالة. 

 أظهرت هذه الحالة أهمٌة النسخ الاحتٌاطً الدورٌة. لامت الشركة بفحص نظام النسخ  : الدرس

الاحتٌاطً واستعادة البٌانات بدون دفع فدٌة. تحفٌز الموظفٌن على عدم فتح روابط أو مرفمات غٌر 

 .د التدابٌر المستفادةمعروفة كان أح

 :تسريب بيانات موظفين .2

 تسربت بٌانات موظفٌن من خلال هجوم احتٌال تصٌد : الحالة. 

 تم التأكٌد على أهمٌة تدرٌب الموظفٌن على التعرف على هجمات التصٌد وتوجٌههم بشكل   :الدرس

 .صحٌح حول كٌفٌة التحمك من هوٌة المرسلٌن لبل الاستجابة للطلبات

 :بكةاختراق الش .3

 تم اختراق شبكة شركة عبر استغلال ثغرة فً برنامج لدٌم لم ٌتم تحدٌثه  :الحالة. 

 أظهرت هذه الحالة أهمٌة تحدٌث البرمجٌات بانتظام لسد الثغرات الأمنٌة. كما تم التأكٌد على   :الدرس

  .ضرورة مرالبة الشبكة بشكل دوري واستخدام أنظمة اكتشاف التسلل
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 :العملاءتسريب بيانات  .4

 حدث تسرٌب لبٌانات العملاء نتٌجة للوصول غٌر المصرح به إلى لاعدة البٌانات : الحالة. 

 ا أهمٌة   :الدرس أظهرت هذه الحالة أهمٌة فحص وتمٌٌم أمان التطبٌمات ولواعد البٌانات. تبٌن أٌضا

 .تطبٌك مبدأ الحاجة إلى معلومات الوصول

 :DDoS هجوم .5

 لهجوم تعرضت خدمة الوٌب : الحالة DDoS مما أدى إلى تولف الخدمة. 

 ـتبٌن أهمٌة استخدام خدمات مضادة لل  :الدرس DDoS  ًوالتخطٌط لمواجهة هجمات الحجب الخدم

 .للحفاظ على توفرٌة الخدمات

من هذه الحالات، ٌمكن أن تكون الدروس المستفادة هً ضرورة تحدٌث البرمجٌات وتدرٌب الموظفٌن بشكل دوري، 

 .بٌر الحماٌة على مختلف المستوٌات من الأنظمة والشبكاتوتطبٌك تدا

 

 

 

 

 


