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  ؟Cybersecurityما الأمن السيبراني 
 

 فالمصطلح ذاته، المصطلح تحلٌل من ٌتضح Cyber Security السٌبرانً الأمن مفهوم تعرٌف

  :كلمتٌن من ٌتألف

  والتأمٌن الحماٌة وتعنً Security  الأمن •

  .الإنترنت عبر أو إلكترونً تعنً Cyber  والسٌبرانً •

 الإنترنت لشبكات الأمان وتوفٌر الإلكترونٌة الأجهزة تأمٌن هو السٌبرانً بالأمن فالممصود هذا وعلى

  إلى تؤدي إلكترونٌة أخطار أو تهدٌدات أي من المهمة الرلمٌة البٌانات وحماٌة البرمجٌة والأنظمة

  .استمرارها وزعزعة اخترالها

ً   السٌبرانً فالأمن  والأجهزة الأنظمة وتأمٌن الإلكترونٌة الهجمات بصد الأصل حٌث من معن

 الأنظمة على تتوزع الحماٌة من متعددة طبمات توفٌر طرٌك عن التأمٌن ذلن وٌحدث الإلكترونٌة،

 سٌر تأمٌن وٌتم الحساسة، البٌانات تحُفظَ ثم ومن اخترالها، ٌتعذر لكً معٌنة بمنهجٌات والشبكات

 .وأمان بسلاسة جرٌانها لضمان الإلكترونً الفضاء عبر وغٌرها التجارٌة التفاعل عملٌات
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 السيبراني الأمن عن مقدمة

 الهدف

 .الإلكترونٌة التهدٌدات من والأنظمة البٌانات حماٌة

 المجال

 .والبرمجٌات والشبكات والحسابات الأجهزة ٌشمل

 المخاطر

 .المانونً غٌر الاستخدام ،التلف ،به المصرح غٌر الوصول

 ما مجالات الأمن السيبراني؟
 Critical infrastructure securityأمن البنية التحتية الحيوية . 1

 Network securityأمن الشبكة . 2

 Endpoint securityأمن نقاط النهاية . 3

 Application securityأمن التطبيقات . 4

 Cloud securityالأمن السحابي . 5

 Information securityامن المعلومات . 6

 Mobile securityأمن الهاتف . 7
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 الوقاية -1

 الرصد -2

 الصد -3

. 

 كيف يعمل الأمن السيبراني؟

 هً جوانب، 3 من بالأساس تتألف منظمة عملٌة خلال من السٌبرانً الأمن ٌعمل

 والبٌانات والشبكات الأنظمة حماٌة خلالها من ٌستهدف والصد، والرصد الولاٌة

 .التلف أو السرلة أو به المصرح غٌر الوصول من الرلمٌة

 تجنب إلى تهدف التً الأمنٌة للتدابٌر الاستراتٌجً التنفٌذ ٌتضمن الولاٌة جانب

 هذا ٌعد .المحتملة الاخترالات وإحباط استبالً بشكل به المصرح غٌر الوصول

 ضد كرادع تعمل محصنة رلمٌة بٌئة لإنشاء الأهمٌة بالغ أمرًا الاستبالً المولف

 .الضعف نماط استغلال إلى تسعى التً الخبٌثة الجهات

 المحتملة التهدٌدات ٌحدد إذ السٌبرانً، الأمن فً محورٌاً دورًا الرصد جانب ٌؤدي

 وأنظمة متمدمة مرالبة أدوات استخدام ذلن ٌتضمن .النظام داخل الضعف ومواطن

 الشبكة على الزٌارات حركة لفحص المتطورة التمنٌات من وغٌرها التسلل كشف

 متمدمًا تبمى لكً أساسٌاً أمرًا المناسب الولت فً الدلٌك الرصد إن .النظام وسلون

 .وفعالة سرٌعة تدابٌر بتنفٌذ ٌسمح مما المحتملة، الأمنٌة الاخترالات على بخطوة

 الإجراءات اتخاذ ٌستلزم والذي السٌبرانً، الأمن فً الثالث الجانب هو الصد جانب

 خرق حدوث عند الإجراءات تلن اتخاذ فً والسرعة .أمنً خرق حادثة لاحتواء اللازمة

  .الأهمٌة وبالغ حاسمًا عنصرًا تكون
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 وأنواعها السيبرانية الهجمات مخاطر

 الفيروسات

 .والبٌانات الأجهزة تتلف

 الخبيثة البرمجيات

 .الجهاز فً تتحكم أو البٌانات تسرق

 الموزعة الهجمات

 .الإنترنت خدمات تعطل

 الاحتيالي التصيد هجمات

 .شخصٌة بٌانات سرلة تستهدف
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 الأجهزة لحماية الأساسية الخطوات

 الإلكترونية

 قوية مرور كلمة

 .حساب لكل مختلفة مرور كلمات واستخدم

 الفيروسات مكافحة مجابر

 .منتظم بشكل تحدٌثه على حافظ

 الأمان تحديثات

 .البرامج تحدٌثات أحدث بتثبٌت لم

 منةا  Wi-Fiة شبك

 .فمط موثولة Wi-Fi شبكات استخدم
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 الشخصية والبيانات الحسابات تأمين

1 

 الهوية من التحقق

 .متعددة مصادلة عوامل استخدم

2 

 المرور كلمة إدارة

 .وفرٌدة لوٌة مرور كلمات استخدم

3 

 مشبوهة روابط من الحذر

 .موثولة غٌر روابط على تنمر لا

4 

 البرامج تحديثات

 .محدثة برامجن على حافظ
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 والأمن الاجتماعي التواصل منصات

 السيبراني

 البيانات خصوصية

 صورة ممكنة على خصوصٌة البٌانات وعدم السماح باكبروتعنً الحفاظ 

 بالاطلاع علٌها  للاخرٌن 

 المصدر من التحقق

 مع اي مصدر والتحمك منه شخصٌة معلومات مشاركة تجنب
 ومن صحة بٌاناته 

 بالمخاطر التوعية

 ت والسبل الممكنة فً زٌادة الوعًالهجما مخاطر على تعرف
 ضد الهجمات الالكترونٌة بالافرادالخاص  
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 الإلكترونية التهديدات من التجارية الأعمال حماية

1 

 التوعية

 .الموظفٌن تدرٌب

2 
 التقنية

 .لوٌة أمنٌة حلول

3 
 الاستجابة

 .الهجمات مع للتعامل خطط
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 السيبراني الأمن في والتدريب التوعية دور

1 
 المعرفة

 .بالمخاطر الوعً زٌادة

2 
 الممارسات

 .الأمن ممارسات أفضل على تدرٌب

3 
 الاستجابة

 .للهجمات الاستجابة كٌفٌة على التدرٌب
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 الأمن على للحفاظ وتوصيات خاتمة

 السيبراني

1 
 التوعية

 .مستمر وتدرٌب تثمٌف

2 
 التقنية

 .لوٌة أمنٌة حلول استخدام

3 
 التعاون

 .الأمن خبراء مع المعلومات مشاركة
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THANKS 

https://gamma.app/?utm_source=made-with-gamma

