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عن امن الشبكاتمقدمة 

، حيث تعتمد الاتصالات وتبادل البيانات والعمليات التجارية بشك ي عصرنا الرقمي الحالي
ل كبي  على شبكات فن

ورة أساسية لا يمكن الاستغناء عنها .الحاسوب، أصبح أمن الشبكات ضن

نات وسريتها يشي  أمن الشبكات إل مجموعة من التقنيات والسياسات والإجراءات المصممة لحماية سلامة البيا

.وتوافرها داخل الشبكات



جدران الحماية• 

برامج مكافحة الفيروسات• 

أنظمة كشف التسلل• 

التشفير• 

الشبكات الخاصة الافتراضية• 

سياسات التحكم في الوصول وتوعية المستخدمين• 

وسائل الحماية الأساسية



:ل ضمانهو مجموعة من السياسات والتقنيات والإجراءات التي تهدف إلى حماية البيانات عبر الشبكة من خلا

.منع الوصول غير المصرح به إلى البيانات:السرية•

.منع التعديل أو التلاعب غير المصرح به:السلامة•

.ضمان بقاء البيانات والخدمات متاحة عند الحاجة:التوافر•

أمن الشبكات



ياناتإلحاق الضرر بالأنظمة أو الببهدفثغرة أمنيةهو أي عامل أو حدث محتمل يمكن أن يستغل 

:يظهر أثره من خلال

.تمكين جهات غير مخوّلة من الوصول إلى المعلومات:الإخلال بالسرية•

.تعديل البيانات أو التلاعب بها دون تصريح:المساس بالسلامة•

.تعطيل الخدمات أو الحد من إمكانية الوصول إليها:التأثير على التوافر•

التهديد



:البرمجيات الخبيثة-1

خدمينبرامج الفدية، تدخل إلى الأنظمة لإحداث ضرر أو لابتزاز المستالوهي برامج ضارة تشمل الفيروسات و
.

.ل دوريازدادت هجمات برامج الفدية في السنوات الأخيرة، وغالباً ما تستهدف الأنظمة التي لم تحُدَّث بشك

التهديدات الشائعة 

:التصيد الاحتيالي والهندسة الاجتماعية-2

ةلجعلهم يقدمون معلوماتهم الحساسة عبر رسائل أو مواقع مزيفخداع المستخدمينهي هجمات تعتمد على 

.وعًاتسُبب هذه الهجمات خسائر مالية كبيرة للمؤسسات سنوياً وتعُتبر من أكثر وسائل الهجوم شي



:هجمات حجب الخدمة الموزعة-3

تجابةيقوم المهاجمون بإرسال كميات ضخمة من الطلبات إلى الشبكة أو الخادم لإغراقه وجعله غير قادر على الاس

.وخسائر مالية للمؤسسات التي تعتمد على الإنترنتتوقف الخدماتمما يؤدي إلى 

التهديدات الشائعة 

:هجمات الرجل في المنتصف-4

يات ضارةبين طرفين بهدف سرقة البيانات أو تعديلها أو إدخال برمجباعتراض الاتصالاتيقوم هذا النوع من الهجمات 

.الشبكات غير الآمنة مثل شبكات الوأي فأي العامةغالباً ما تحدث في 



:حقن قواعد البيانات-5

أو سرقتهالإدخال أوامر خبيثة تتيح له التلاعب بالمعلوماتالثغرات الموجودة في قواعد البياناتيستغل المهاجم 

.غالباً ما تستهدف المواقع الإلكترونية ضعيفة الحماية

التهديدات الشائعة 

:الثغرات غير المكتشفة-6

في البرامج أو الأنظمةنقاط ضعف لم يتم اكتشافها أو إصلاحها بعدهي هجمات تستغل 

.تعُتبر من أخطر أنواع الهجمات لأنها تحدث قبل أن تصدر تحديثات الأمان



:التهديدات الداخلية-7

تيجة الإهمالنبشكل غير مقصودمن موظف يريد الإضرار بالمؤسسة أو بشكل متعمدتنشأ من داخل المؤسسة نفسها، إما 

.تعُد من أخطر التهديدات لأن صاحبها يمتلك صلاحيات دخول موثوقة

التهديدات الشائعة 

:تهديدات أجهزة إنترنت الأشياء والأنظمة التشغيلية-8

.تشمل الأجهزة المتصلة بالإنترنت مثل الكاميرات، والطابعات الذكية، وأجهزة التحكم الصناعية

.بكةإلى الشنقطة دخول سهلة للمخترقينغالباً ما تفتقر هذه الأجهزة إلى الحماية الكافية، مما يجعلها 





ةالبرمجيات الخبيث
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